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Informationssakerhetspolicy

Kraftringen ar den regionala drivkraften som tar ansvar for ett hallbart energisystem
och tryggar energi for framtida generationer. Denna policy sakerstaller skyddet av
foretagets informationstillgangar och IT-infrastruktur, med sarskilt fokus pa driftséakerhet,
kontinuitet och efterlevnad av lagar och branschstandarder. Vi ar starkt beroende av
information for produktivitet, kvalitet och effektiv maluppfylinad fér att driva en trygg och stabil
leverans till vara kunder.

Mal for vart systematiska informationssakerhetsarbete ar att:

Skydda energisystemets stabilitet mot cyberhot, sabotage och tekniska fel.

Uppratthalla konfidentialitet, riktighet och tillganglighet i affarskritisk och operativ
information.

Folja gallande regelverk, sasom NIS2-direktivet, GDPR och
sakerhetsskyddslagstiftningen.

Framja en stark sakerhetskultur - Genom kontinuerlig utbildning och
riskmedvetenhet.

Sakerstalla driftssdkerhet och systemtillganglighet — Implementera robusta
skyddsatgarder for att forhindra driftstoérningar och sakerstalla redundans.

Skydda kritiska system och styrfunktioner — Férhindra obehérig atkomst till
SCADA-system och andra verksamhetskritiska system.

Efterleva nationella och internationella regelverk — Sakerstalla att féretagets
hantering av information uppfyller krav fran myndigheter och standarder (t.ex.
NIS-2 direktivet, Sakerhetsskyddslagen m fl.).

Starka cybersakerheten och incidentberedskapen — Implementera effektiva
detekterings-, respons- och aterstallningsférmagor vid sakerhetsincidenter.

Oka medvetenhet och ansvar hos medarbetare och leverantdrer — Genomfora
regelbunden utbildning och kravstalla sékerhet i hela leverantérskedjan.

Vi uppnar vara mal genom att:

- Alla bidrar aktivt till en saker arbetsplats genom att uppmarksamma brister, hantera
risker, folja rutiner och forsta sitt bidrag till sakerhetskulturen.

- Varje chef har ansvar for att implementera policyn i sin verksamhet och driva det
I6pande systematiska informationssakerhetsarbetet, identifiera och hantera risker,
formulera mal och uppmuntra en larande sakerhetskultur.

- Varje medarbetare tar ansvar for att kanna till verksamhetens mal och uppdrag, forsta
sin roll och betydelsen av det egna arbetet, paverka sin egen arbetssituation och
utveckla sin kompetens inom informationssakerhet.

Denna policy géller for hela koncernen och alla som vistas pa vara arbetsplatser samt
externa samarbetspartners med atkomst till foretagets information.




